Scenariusz inicjatywy z okazji obchodoéw Dnia Ochrony Danych Osobowych oraz Dnia
Bezpiecznego Internetu

Specjalny Osrodek Szkolno- Wychowawczy w Zamosciu

Warsztaty edukacyjne ,,Swiadomy i bezpieczny w wirtualnym

swiecie”

Adresat zajeé: uczniowie Szkoty Specjalnej Przysposabiajgcej do Pracy, klasa 1-3.

Rodzaj zaje¢: warsztaty edukacyjne.

Cel ogolny zajeé¢: Uwrazliwienie ucznidw na potrzebe ochrony swojej prywatnosci

i danych osobowych, oraz utrwalenie zasad bezpiecznego korzystania z Internetu.

Cele szczegotowe

Uczen:

zna zasady bezpiecznego korzystania z komputera, smartfona i Internetu;

wie, co to sg dane osobowe;

zna swoje dane osobowe;

Zna podstawowe zasady ochrony danych osobowych;

obstuguje sprzet komputerowy adekwatnie do swoich umiejetnosci i mozliwosci;

Metody pracy:

praktycznego dziatania, pokaz, burza mézgow, projekt, metody sytuacyjne, odgrywanie rol.

Formy pracy: indywidualne, grupowa.

Srodki dydaktyczne materiaty: karty pracy w formacie A3, kolorowe markery, film, etykiety
obrazowe, rekwizyty teatralne; pomoce techniczne: laptopy ( 6 sztuk), tablica multimedialna;
wyposazenie sali: stoliki i krzesta ustawione do pracy grupowej, zaaranzowanie przestrzeni:
dekoracja holu nawigzujgca do motywu przewodniego inicjatywy. Film edukacyjny Szkolnego
Kota ODO z serwisu Youtube pt. Bezpieczni 2.0

strony www:

https://www.youtube.com/watch?v=rfChJfG0IX8,

https://internatzamosc.wixsite.com/szkodo.

Stowa kluczowe: dane osobowe, ochrona, prywatnos¢, Internet, zagrozenia.


https://www.youtube.com/watch?v=rfChJfG0lX8
https://internatzamosc.wixsite.com/szkodo

Warsztatéw edukacyjne

1. Wstep

Organizatorzy warsztatow edukacyjnych powitali zaproszonych gosci; Dyrekcje,
uczniow i nauczycieli. W krétkim wstepie przedstawiono przebieg warsztatéw oraz cel
inicjatywy poswieconej obchodom Dnia Ochrony Danych Osobowych oraz Dnia
Bezpiecznego Internetu.

Nastepnie lektor, w roli ktérego wystgpita uczennica klasy 1 Szkoty Specjalnej

Przysposabiajgcej do Pracy rozpoczagt warsztaty.

2. Przebieg warsztatow
Scenki sytuacyjne

Uczniowie klasy 1 Szkoty Specjalnej Przysposabiajgcej do Pracy odegrali scenki
sytuacyjne o nastepujgcej tematyce. ( Zatgcznik nr 1)

Scenka nr 1 Prywatnos¢ wazna sprawa!
Scenka nr 2 Piotr w sieci i w realu...
Scenka nr 3 Fotka, fejs i ktopoty....
Scenka nr 4 Zagrozenia Internetu.

Podsumowanie: Scenki sytuacyjne zostaty podsumowane prezentacjg etykiet
wyrazowo-obrazowych zawierajgcych zasady bezpiecznego korzystania z Internetu
( Zatgcznik nr 2)

Quiz Bezpieczni 2.0 — vlogujemy (autor: Kamil Lenczuk, Szkolne Koto Ochrony
Danych Osobowych Specjalny Osrodek Szkolno-Wychowawczy w Zamosciu)

Uczniowie zostajg podzieleni na 6 grup przy stanowiskach komputerowych.

Nastepnie kazda z grup wigcza film przygotowany przez Szkolne Koto Ochrony
Danych Osobowych na serwisie YouTube pt. Bezpieczni 2.0, i wykonuje zadania
zgodnie z instruktarzem zamieszczonym w filmie.

W filmie poruszona jest tematyka zwigzana z zasadami bezpieczenstwa w Internecie
i ochrong danych osobowych w sieci. Film jest podzielony na 5 cze$ci: Anonimowosc,
Hasta, Antywirus, Logowanie, Formularze online.

Uczniowie, po obejrzeniu poszczegdlnej czesci, muszg przejs¢ na strone internetowg
podang w opisie filmu i rozwigza¢ zadanie zwigzane z wczesniej poruszong tematyka.



Zadania sg w formie aplikacji multimedialnych wykonanych w serwisie
Learningapps.org i majg za zadanie sprawdzi¢ wiedze kazdej z grup na tematy
poruszane w filmie.

tamigtowki

Karty pracy w formacie A3 dla uczniéw do pracy w grupach. Po wykonaniu zadan
tamigtéwki zostaty omowione i zaprezentowane przez ucznidw.

| tamigtéwka Kilka definicji ( potgcz ze sobg pojecia i ich wyjasnienia).
Il tamigtéwka Nieznajomy w sieci ( historyjka obrazkowa).

[l Ltamigtéwka Co o mnie wiesz? ( informacje zawarte na fotografiach umieszczonych
w sieci).

IV Lamigtowka Internet, a szkofa ( uzaleznienie od komputera, problemy w szkole).

Zrodto: https://www.superkid.pl/

Ewaluacja:

Uczniowie aktywnie uczestniczyli w warsztatach edukacyjnych. Wykazali sie wiedzg
i umiejetnosciami praktycznymi, zdobyli nowe doswiadczenia.

Uwagi, wskazéwki czy rekomendacje:

Warsztaty edukacyjne pod hastem , Swiadomy i bezpieczny w wirtualnym $wiecie”, zostaty
zorganizowane dla uczniéw Szkoty Specjalnej Przysposabiajgcej do Pracy. Miaty na celu
propagowanie ochrony danych osobowych i zasad bezpiecznego korzystania z Internetu
wsrod ucznidow z niepetnosprawnoscia intelektualng w stopniu umiarkowanym lub znacznym.
Uczniowie poszerzyli i utrwalili dotychczas zdobytg wiedze, sprawie postugiwali sie sprzetem

komputerowym, obstugiwali tablice interaktywng rozwijali umiejetnosci praktyczne.

Informacje o dziatania zrealizowanych przez Specjalny Osrodek Szkolno-Wychowawczy
w Zamosciu - Szkota Specjalne Przysposabiajaca do Pracy - w ramach X jubileuszowej edycji
ogolnopolskiego programu edukacyjnego ,Twoje dane - Twoja sprawa" znajdujg sie na stronie Osrodka:
http://www.soswzamosc.internetdsl.pl/index.php/2-uncategorised/829-twoje-dane-twoja-sprawa



https://www.superkid.pl/
http://www.soswzamosc.internetdsl.pl/index.php/2-uncategorised/829-twoje-dane-twoja-sprawa

Zalacznik nr 1
Scenariusz

Scenka 1- Prywatno$¢ wazna sprawa!

Narrator: W zasobach INTERNETU mozemy natrafi¢ wiele darmowych gier, zdarza si¢ tak,
ze ciezko si¢ od nich oderwacé, przez co zapominany o realnym §wiecie.

Opis sytuacji: Jole odwiedza kolezanka. Jola siedzi przed laptopem.

Ewelina: Czes¢ Jolu! Widze, ze grasz sobie. Moze zrobisz przerwe i wyskoczymy do kina?
Jola: Czes¢, no co$ ty! Siadaj mam tu fajng gre!

Ewelina: No dobra. Zobaczmy co tu jest ciekawego. O! To jest jakas super gra.

Narrator: Kto$ chce, zeby poda¢ mu dane osobowe uzytkownika.

“Jola: Co!!! Mam poda¢ imig, nazwisko i adres? Hm, moze i tak...
Narrator: Czy podawanie informacji o sobie w Internecie jest bezpieczne???

Piotr:(uczen przebrany za diabta) Ha, ha, ha. O! Kolejne naiwne dziecko wpadnie w moja
pulapke, ha, ha, ha. Juz ja wiem jak wykorzysta¢ czyje§ dane osobowe!

Ewelina: Jola opamigtaj si¢! Nie podawaj w sieci swoich danych osobowych!!!

Jola: Chyba masz racje Ewelina!l! To jest niebezpieczne. Nie chce by spotkato mnie co$
ztego...

Narrator: Nie podawaj w sieci bezmyslnie informacji o sobie.

Piotr: A to pech, a to pech. Juz mys$lalem, ze poda mi swoje prywatne dane, zrobitbym
z nich uzytek!

Narrator: Pamigtaj, chron swoja prywatno$¢. Nie podawaj w sieci danych osobowych
takich jak: imi¢, nazwisko, PESEL, adres zamieszkania czy numeru telefonu.

Narrator: Scenka 2 — Piotr w sieci i w realu.

Narrator: Wirtualny $wiat jest peten niebezpieczenstw. Nie wszyscy internauci maja dobre
zamiary. Sami popatrzcie...

Piotr: Ach moze dzisiaj mi si¢ poszczesci i jakas niemadra dziewczyna wpadnie w moje rece
ha, ha. Zaloguje si¢ na fejsa ha, ha, ha. O! mam. Jest jakas Agnieszka, napisze do niej: ,,Cze$¢
Aga, jestem Piotr, pogadamy chwilg? Znasz jakie$ fajne aplikacje do stuchania muzyki?

Aga— Siema Piotr, pewnie, zZe znam!
Hm, fajny ten Piotrek, ciekawie wyglada na zdjeciu!

Piotrek— Moze si¢ spotkamy dzisiaj i blizej poznamy???



Aga: ...(mysli)...W sumie czemu nie... Mozemy si¢ spotkac

Piotr: Pasuje Ci za godzing?

Aga: Jasne. (poprawia makijaz, patrzy na zegarek).

Zbieram si¢ bo juz pdzno. (po drodze spotyka kolezanke)

Ola- Cze$¢ Aga, gdzie idziesz?

Aga- Umowitam si¢ na spotkanie z Piotrkiem, poznalam go w sieci, jest w naszym wieku.
Ola: No co ty! Przeciez nawet go nie znasz, to moze by¢ zupetie kto$ inny.

Aga Przesledzitam jego profil na fejsie 1 rozmawiatam z nim. On jest naprawde fajny. Musze
lecieé, na razie!!!

Ola: Z ciekawosci sprawdze z kim ona si¢ spotka... Kim jest ten tajemniczy Piotr?

Opis sytuacji: Za rogiem pojawia si¢ Piotr, ktory okazal si¢ zupelie kim$ innym ( uczen
przebrany za diabta)

Ola: Aga!!! Uwazaj !!!
Aga: O nie! Ola miata racje! To zupelnie inna osoba!!! Uciekam !!!
Piotrek: A to pech! A niech to! Juz myslatem, ze uda mi si¢ jg schwytaé!

Narrator: Pamigtaj! Nigdy nie mozna w 100% zaufa¢ osobom poznanym w sieci. Badz
ostrozny. O propozycjach takich spotkan informuj bliskie i zaufane osoby.

Scenka 3- Fotka, fejs i klopoty.

Narrator: Agnieszka i1 Jola spedzaly razem ostatni dzien wakacji. Wybraty si¢ nad jezioro.
Dziewczyny $wietnie si¢ bawily, spacerowaty, opalaly si¢, robity sobie duzo zdje¢. Zdjecia
mialy by¢ pamiatka z wakacji, a w rzeczywisto$ci przysporzyty troche ktopotow...

Aga: Jejku, jak tu jest fajnie!

Jola: Swietne miejsce na spedzenie ostatnich chwil przed powrotem do szkoty. Musimy zrobi¢
jak najwiecej fotek, zeby pokaza¢ znajomym.

Opis sytuacji: Dziewczyny robig sobie wakacyjne zdjecia. PO czym wracaja do domu. Aga od
razu siada przed komputer, aby sprawdzi¢ portal spotecznosciowy.

Aga: Szkoda, ze to ostatni dzien wakacji. Hm, ciekawe co tam stycha¢ na fejsie. Moze kto$
wrzucit jakie$ fotki? Te nasze zdjecia z Jolg sg takie fajne, moze wrzuce kilka na portal?

Opis sytuacji: Do Agnieszki odzywa si¢ kolega z klasy.

Marcin: Cze$¢ Aga.



Aga: Czes$¢ Marcin, co stychac?

Marcin: Wtasnie zobaczylem, ze jeste$ dostgpna i wrzucasz jakies zdje¢cia do neta.

Aga: Tak, wakacyjne zdjecia , fajne nie??

Marcin: Oszalata$! Po pierwsze, nie jeste$ na nich sama. A po drugie, te fotki beda dostepne
do ogladania dla wszystkich. Musz¢ konczy¢. Nara.

Aga: Pal!l! Sama nie wiem. Wrzuce tylko swoje, co si¢ moze sta. Przeciez wszyscy wrzucaja
fotki do neta.

Opis sytuacji: Pierwszy dzien w szkole. Stycha¢ dzwonek na przerwe. Uczniowie spacerujg po
korytarzu. Aga jest w towarzystwie Joli i Marcina.

Michal: (rzuca kartkg z portretem krowy w Agnieszke i wySmiewa si¢ z niej) Ha, ha, ha. Ty
ghupia krowo!

Opis sytuacji: Aga sprawdza co zawiera kartka, ktorg rzucit Michat.

Aga: Popatrzcie! To moje zdjecie. Przerobili mnie na krowe!!!

Michal i kolezanki- | co ,myslatas, Ze jestes taka fajnal!!??? Muu, muu!!! Krowa, krowa.

Jola: Wrzucita$ wakacyjne zdjecia do fejsa?

Aga: Tak. (Ptacz). Marcin miate$ racje, nie powinnam wrzucaé tych zdje¢ do sieci! Czym
predzej usung te zdjgcia i na drugi raz zastanowie si¢ zanim co$ wrzuce do Internetu.

Narrator. Dbaj o swoj wizerunek. Jesli publikujesz w sieci swoje zdjecia, zadbaj by widzieli je

tylko Twoi znajomi, osoby zaufane.

Narrator: Scenka 4: Zagrozenia Internetu.

Narrator: Korzystajac z komputera i Internetu, nalezy pamigta¢ o zasadach bezpieczenstwa.
Czasem, co$ moze nas zaskoczy¢ lub przestraszyc.

Opis sytuacji: Michat pobral pliki z nieznanego mu zrodia. Jego komputer zainfekowaty
wirusy. Na pomoc wzywa mameg.

Michal: O nie, co ja zrobitem. Mamo! Mamo!

Aga: Co sie stato??? To wirus komputerowy! Dobrze, ze mnie zawotales. Razem poradzimy
sobie z tym!!!

Narrator: Korzystajac z Internetu mozemy napotka¢ na klopoty. Wirus internetowy moze
zaatakowa¢ nasz komputer, albo mozemy trafi¢ na niepokojaca strong www. Pamigtaj!
Zabezpiecz swoj komputer, zainstaluj program antywirusowy.



Podsumowanie. Przestrogi Lektora:

Narrator: Wigkszo$¢ z nas korzysta z Internetu, ale nie wszyscy robig to madrze i
bezpiecznie. Sami widzicie, jak tatwo mozna kogo$ skrzywdzi¢, pas¢ ofiarg oszustwa badz
zapomnie¢ o realnym $wiecie.

Pamietajcie 0 Kilku prostych zasadach korzystania z sieci: (uczniowie wychodza z etykictami)

- nie podawaj swoich danych osobowych
-nie ufaj osobom poznanym w sieci
-mow, jesli co$ jest nie tak, w przypadku gdy w Internecie co$ ci¢ zaniepokoi
- zabezpiecz komputer, pamigtajac o zainstalowaniu programow antywirusowych
- stosuj zasady netykiety:

- badz kulturalny,

- badz odpowiedzialny, za to co piszesz,

- nie kradnij cudzych materiatow,

- nie podszywaj si¢ pod innych,

- nie staraj si¢ zobaczy¢ tego, co kto$ zabezpieczyt hastem,

- nie zasSmiecaj konta, maila drugiej osobie spamem,

- nie pozostawiaj swoich starych kont w sieci,

- nie wysytaj tancuszkow szczgscia,

- nie pisz wielkimi literami! Jest to traktowane jako krzyk,

- doktadanie adresuj i podawaj temat listu,

- nie rozsylaj wirusow!

- nie hejtuj, badz OK.!

Autorzy scenariusza: Edyta Grechuta, Magdalena Gontarz
Specjalny Osrodek Szkolno-Wychowawcezy w Zamosciu, Szkota Specjalna Przysposabiajaca
do Pracy.




Zalacznik nr 2

Etykiety wyrazowo-obrazowe

ZASADY KORZYSTANIA Z SIECI:




DBAJ O PRYWATNOSC SWOICH
DANYCH OSOBOWYCH




MOW, JESLI COS JEST NIE TAK!




NIE HEJTUJ — BADZ OK!




NIE UFAJ OSOBOM POZNANYM W SIECI




ZABEZPIECZ SWOJ KOMPUTER!

PAMIETAJ O ZAINSTALOWANIU PROGRAMOW
ANTYWIRUSOWYCH.




STOSUJ ZASADY NETYKIETY

Badz kulturalny!

Badz odpowiedzialny, za to co piszesz.

Nie kradnij cudzych materiatow!

Nie podszywaj sie pod innych!

Nie staraj sie zobaczyc tego, co ktos zabezpieczyt hastem!
Nie zasmiecaj konta, maila drugiej osobie spamem!

Nie pozostawiaj swoich starych kont w sieci!

Nie wysytaj tancuszkéw szczescia!

Nie pisz wielkimi literami! Jest to traktowane jako krzyk!
Doktadanie adresuj i podawaj temat listu.

Nie rozsytaj wiruséw!

Autor: Edyta Grechuta



